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و کسب و کار داده هاحفاظت از 
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 می باشدشامل این موارد:
 و اسناد در تمام اوقات و همزمان داده هامهیا کردن و در دسترس قرار دادن

محدود کردن دسترسی غیر مجاز
 امن و قانونی اطلاعات در میان افراد و شرکای مجازاشتراک گذاریترویج به
تضمین پیروی از مقررات و قوانین دولتی
کهجلوگیری از حملات با مستقر کردن ابزارهای دفاعی در مقابل نفوذ به شب
کشف، تشخیص و واکنش بلادرنگ به حوادث و حملات
 رکوردهاو داده هاداخلی جهت جلوگیری از دستکاری کنترل هاینگهداری و

 ،طرح هایو آموزش هابنابراین علاوه بر فناوری، خط مشی کسب و کار
.  بازیابی هم در امنیت اطلاعات نقش دارند
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 امنیت اطلاعات موضوعی بود که فقط به بخش فناوری اطلاعات2002تا سال ،
ی شدم، فقط سعی پیش گیرانهو به جای اتخاذ یک رویکرد می شدسازمان محول 

شود که برایپاک سازیموردی رفع و به صورت، می آمدهر زمان مشکلی پیش 
.سازمان هزینه بر بود

 طبق گزارشSymantec در هر ثانیه بیش ازسایبری، بزهکاران 2010در سال
.حمله را روی کامپیوترهای جهان به اجرا درآوردند100

 ایدثانیه یکی از حملات می توانست کامپیوتری را متأثر نم4.5معمولا در هر.
 در یک دوره یکسالهSymantec میلیون قطعه کد مخرب را 2.5حدود

.شناسایی نمود
 بدافزارهای، در دسترس بودن رایگان یا ارزان بدافزارهایکی از دلایل شیوع

اک سازیپو در مقابل هزینه ! قدرتمند بود که بعضا خدمات پشتیبانی هم داشتند
.پس از یک حادثه تا صدها میلیون دلار برآورد می شود
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چیزی یا کسی که ممکن است موجب آسیب به یک دارایی شود: تهدید.
کندبهره برداریآسیب پذیریاحتمال اینکه یک تهدید از یک : ریسک
صحت یا در دسترس بودن یک دارایی را تهدید می کندمحرمانگیضعفی که : آسیب پذیری ،.
سه اصل اساسی امنیت فناوری اطلاعات: ، صحت و در دسترس بودنمحرمانگیسه تایی
ان به کد درهم آمیخته جهت حفاظت از آنها در مقابل خواندن و فهم آنها توسط کاربرداده هاتبدیل : رمزگذاری

غیرمجاز
عای اطلاعاتی ادسیتمروشی که معمولا برپایه نام کاربری و رمز عبور است تا بوسیله آن یک : احراز هویت

.کاربری را راست آزمایی نماید
و نرم افزارهای جاسوسی وتراوایک واژه کلی است که به یک ویروس، کرم، اسب (: بدخواهنرم افزار)بدافزار

.تبلیغاتی اشاره دارد
 ن ویروس کامپیوتر را جهت یافتمی کنندکه وانمود برنامه هایی(: جعلیضدویروس/نرم افزار)ترسانندهنرم افزار

از کارتوجهیبا پرداخت می خواهندکامپیوتر آلوده شده و از کاربر می کنندو بعد اعلام می کنندپویش 
یستم به که ویروس ناپدید شده اما در واقع سمی رسدسپس، بنظر . نماینداک سازیپ، کامپیوتر وی را اعتباریش

اینترنتی استکلاهبرداریروش هایاین روش یکی از رایج ترین . دیگری آلوده می شودبدافزارهای
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اثر انگشت برای شناسایی یک شخص بر اساس خصوصیات بیولوژیکی مانندروش هایی: بیومتریک ها
یا شبکیه

 ی دارنداقدامات امنیتی جهت تضمین اینکه فقط کاربران مجاز به شبکه دسترس: امنیت پیرامون.
و پ تاپ هالاقدامات امنیتی حفاظت از نقاط انتهایی مانند کامپیوترهای رومیزی، : امنیت نقاط انتهایی

همراهدستگاه های
داده هایه که با کنترل ترافیک شبکه و تحلیل بستسخت افزاری/نرم افزاریوسیله ای: دیواره آتش

.ورودی و خروجی، دسترسی به یک شبکه خصوصی از طریق اینترنت را کنترل می کند
ه و جهت شناسایی و احراز هویت فرستندرمزگذاریسیستمی بر اساس : زیرساخت کلید عمومی

گیرنده
دهرجنتوانایی یک سیستم برای ادامه دادن به عملیات در هنگام رخ دادن خرابی، : تحمل خرابی

برای مدت محدود یا در یک سطح کاهش یافته
دست نوعی حمله ضد امنیتی در شبکه است، به طوری که  حمله کننده ارتباط را در: هایجکینگ

ز نوع دیگر ایک . گیردمیکه کنترل پرواز را به دست رباهواپیمادرست مانند یک . گیردمی
hijacking رده در این نوع، کاربر به سایتی غیر از آن چه درخواست ک. هستندهامرورگرها مربوط به

.  شوداست هدایت می
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سرویسانکار(Denial of Service attack-DoS):
دادنپاسختواناییومی افتدکارازکهبه طوریمی شودبمبارانزیادیدرخواستهایباسرویسیکآندرکهحمله ای

وباندپهنای،cpu،Databaseمانند)اشمنابعمصرفیاشدنریستبهوادارراهدفکامپیوترDOSحمله.ندارد
همفراقبولموردهایسیاستهمچنینوبدهدپاسخنظرشموردهایسرویسبهنمی تواندبنابراینکند،می(…

.کنندمینقضرااینترنتیهایسرویسکنندگان

وخبریهایسایتتاهابانکسرورهایازانددادهقرارهدفرامختلفهایسایتومنابعازایگستردهطیفحملاتاین
.استشدههاسیستماینکاربرانومدیرانبرایبزرگچالشیکایجادباعثحملاتاین…

بینتفاوتDOSوDDOS:

حملاتدرDOSخودبرنامهمستقیمصورتبهسیستمیکازهکر

چندینازهکرDDOSحملاتدرولیمیکندارسالراهادرخواستواجرارا

اجرایبرایشبکهدرموجودکامپیوترهاییاومختلفسیستم

.میکنداستفادهخودبرنامه

حملاتهاینشانهازیکیDDOSشدنلودسرعتزیادافت

.میباشدمیزبانسروروسایت
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 روش جلوگیری از حملاتDDOS 
 تفاده  شده و به روز اسآپدیتجلوگیری از چنین حملاتی ابتدا لازم است از سیستم عامل های برای

.شود
 تی مفید برای جلوگیری از چنین حملامی تواندسرورهاقوی در سیستم ها و فایروالاستفاده از برنامه

.شوندمیبلاکاندکه تقاضای زیادی به سرور ارسال کرده هاییآی پی فایروالبا استفاده از . باشد
 می شوندآنها باعث کاهش آسیب پذیری سرور بروزرسانینصب ابزارهای امنیتی و.
 ملاتی مدیر سرور از مصرف معمول منابع سرور آگاه باشد سریعا میتواند پی به وجود چنین حچنانچه

.نمایدببرد و آنها را برطرف 
 که این کاربران مشکوک به انجام چنین حملاتی یا حملات مشابه شدند بهترین کار این استچنانچه

..!مورد را به مدیر سرور خود اطلاع دهند



چند اصطلاح امنیت فناوری اطلاعات
10

زامبی(Zombie):
هکر،،هرزنامهفرستندهمثل)غیرمجازکاربریکبوسیلهاینترنتطریقازودورراهازکهشدهآلودهکامپیوتریک

ازنه شانساماشدنگرفتهکاربهاز،زامبیرایانه هایمالکاناکثر.شودمیکنترل(کلاهبرداریارایانه ایویروس
.ی شوندممقایسه(متحرکمرده)زامبی هابااستعارهبهکامپیوترهاایندلیلاینبه.هستندبی خبرطریقاین

زانوعازبالامقیاسدروهماهنگحملاتدرشرکتوهرزنامهارسالازعبارتندزامبی هاکاربردهایمعمول ترین
(DoS)سرویسانداختنکار



چند اصطلاح امنیت فناوری اطلاعات
11

جاسوسیافزارنرم(Spyware):
دادنقراررنظتحتیاکاربریکبهمربوطاطلاعاتسرقتبرایولینیستتخریبیاثردارایمستقیماًکهافزارینرم

افاهدجهتآنهاازتامی شودفرستادهخاصمقاصدبرایاطلاعاتایننهایتدر.می شوداستفادهرااوآنلاینفعالیت
.گردداستفادهغیرهونظارتینظامی،تبلیغی،تجاری،

جاسوسی خانگی نرم افزار(Domestic Spyware)
ه های  است که معمولا توسط صاحبان کامپیوترها بمنظور آگاهی یافتن از تاثیرات اینترنت برروی شبکنرم افزاری

برای  ین یا والدآگاهی از فعالیتهای آنلاین کارمندان مثلا مدیران برای . کامپیوتری خودشان، خریداری و نصب می گردد
فرزنداناطلاع از فعالیتهای 

 رم مجریان قانون از ن. جاسوسی را بدون آگاهی صاحب کامپیوتر نصب کندنرم افزاریک شخص ثالث نیز می تواند
های  استفاده میکنند که این مجرمان خود از همین نرم افزارمجرمانیافزارهای جاسوسی برای آگاهی یافتن از فعالیت 

.کرده انداستفاده دارایی هاجاسوسی برای حصول اطلاعات از کامپیوترهای شخصی به قصد دزدی 

 نرم افزار جاسوسی تجاری(Commercial Spyware)
 بعنوانکه نرم افزاراینadware برایاست که شرکتها نرم افزاریشناخته می شود، نیز

این شرکتها اغلب . کاربران اینترنت استفاده می کنندوبگردیفعالیتهای تعقیب 
و آنها کاربران را با تبلیغات خاص  فروشندمی بازاریابانحاصل را به اطلاعات 

منظور تبلیغاتی است که با علائق کاربر مطابقت دارد -می دهندهدف قرار مورد 
.به احتمال زیاد برای وی جذاب استو 
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 نصبنشان دهندهمی تواند زیرعلائمSpyware باشد کامپیوتریکروی بر:
مستمر پنجره هاینمایشpop-upآگهی

نشده است تایپمرورگرکه هرگز نام آنان در هائیسایتوبناخواسته کاربران به هدایت.

نصبToolbarsوبمرورگرو ناخواسته در جدید

وبمرورگرغیرمنتظرهتوقف ناگهانی ویا مرورگرصفحه اصلی غیرمنتظرهناگهانی وتغییر

بر روی دکمهکلیکپس از مرورگرموتور جستجوی مرتبط با تغییرSearch مرورگرهمراه

خطاءهای پیامتصادفی نمایش

 (ها و فایلذخیره) خاص عملیاتیانجام یادر زمان فعال نمودن برنامه ها و کامپیوترملموس سرعت کاهش ...

 کاربرخاص توسط عملیاتیهای آگهی بدون انجام سایتوبو بدنبال آن مرورگرشدن فعال

 برنامهیکهای همراه لینکصحیحکارکرد عدم

 هابرنامه سایریاعامل و سیستمبرخی از عناصر صحیحعملکرد عدم
 ضدویروسخاموش شدن دیوار آتش و



چند اصطلاح امنیت فناوری اطلاعات
13

 از نصبپيشگيرینحوهSpyware
 های موجود در پنجره هایلينکبر روی کليکعدمpop-up اغلب pop-upکه پنجره هایاینبا توجه به  .

نرم یکبر روی آنان می تواند باعث نصب کلیکمی باشند ، Spywareنوع خاصی ازیامحصول و 
استفاده گرددtitlebarدرXآیکوننوع پنجره ها از اینبرای بستن . گردد Spywareافزار

پاسخ منفی به سوالات ناخواسته
اقدام به ارائهزیادیهای سایت: اینترنتاز رایگاننرم افزارهای دریافتلازم در خصوص قت دToolbar  های

حاصل  اناطمینها سایتنوع اینبودن ایمنتا زمانی که نسبت به . نمایندمی دیگریهای خاص ویژگییاسفارشی و 
.نمود Downloadآنانطریقبرنامه ای را از یاو فایلبایستنمینشده است ، 

 های موجود درلينکبر روی کليکعدمEmail نرم افزاریککه ادعای ارائهAnti-Spywareرا دارند .
نموده ممکن است اهداف سودمندی را دنبال نالکترونیکیهای موجود در نامه های لینک، کامپیوتریهای ویروسنظیر

.شما را بدنبال داشته باشند سیستمبر روی Spywareو نصب
 در رابطه با پنجره هایمحدودیتاعمالPop-up پنجره های: مرورگربرنامه تنظيماتازطریقو کوکیpop-

up ردند می گایجاد( اکتیوایکسهای جاوا ، کنترل های اپلت) فعال محتویاتیاها و اسکریپتتوسط نوع خاصی از .
رل های  های جاوا ، کنتاپلتها ، اسکریپتدراجرایلازم محدودیت، می توان مرورگرمناسب پارامترهای برنامه تنظیمبا 

می باشند ، Spywareعملکرد برخی از کوکی ها مشابه. را اعمال نمود pop-upو تعداد پنجره هایایکساکتیو
ه پارامترهای برنامتنظیمبا . ایدرا مشاهده نموده هائیسایتوبآنان مشخص خواهد شد که شما چه طریقچراکه از 

نمودکوکی ها را اعمال ایجادلازم در خصوص محدودیتمی توان مرورگر



چند اصطلاح امنیت فناوری اطلاعات
14

الارسبرایمعمولاومی شوندکنترلدورراهازکهشدهربودهکامپیوترهایازایشبکه:نتبات
.می گویندهمنرم افزاریربات هایآنهابه.می روندبه کارجاسوسینرم افزارهاییاهرزنامه

می دهندقرارتهدیداتاینمعرضدرراهاشبکهدیگروآلودهکامپیوترهایبات نت ها:
دادمالیوشخصیداده هایسرقتومشاهدهفرمانزامبی هابهمی توان:جاسوسیافزارنرم.

دادراخاصسایت هایوبمشاهدهیاوتبلیغاتیآگهیارسالدستورزامبی هابهمی توان:مزاحمتبلیغاتیابزار

می شودارسالزامبی هاطریقازناخواستهایمیل هایبیشتر:هرزنامه.

وکنندیشناسایهستند،فیشینگوب سایتهایمیزبانکهراضعیفیسرورهایمی توانندزامبی ها:فیشینگ
.دهندفریبمحرمانه شانداده هایکردنواردبرایراکاربران

حملاتDoS

ازوندکنرخنهآنهادرنمودهجستجوراکامپیوترهادیگرمی توانندزیراهستندخطرناکبات نت ها
.نماینداستفادهمجرمانهاعمالبرایآنها
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به ایميل  هرزنامهنت ایجاد می شود و برای ارسال باتچگونه یک 
می شود؟استفاده 

ران  را به کامپیوترهای آلوده کاربکرم هایا ویروس هانت،باتاپراتوریک -1
.که دنباله آن یک برنامه مخرب استمی فرستدعادی 

از کامپیوتر آلوده به سرویس دهنده فرمان و کنترل خاص گزارشبات-2
.می دهد

3-spammer می خرداپراتورنت را از باتسرویس های.
4-spammer ماشین هایفراهم می کند، که اپراتوررا برای اسپمپیام های

، و باعث می دهدآموزش سروروبرویپنلکنترل در معرض خطر را از طریق
.فرستاده شودآن هابه اسپمپیام هایمی شود 

، شامل می گیرندبرای اهداف مختلف مورد استفاده قرار نت هابات•
ردن، حیله کلیک ک، اسپمبرای سوء استفاده انکار سرویس،حمله حملات

ورود به سیستم و شناسه های، کاربردهاسریال شماره هایسرقت و 
.اعتباریکارت هایشماره هایاطلاعات مالی از قبیل 
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نرم افزارهای ضد ویروس
لازم است اما کافی نیست!

تشخیص نفوذ سیستم ها(IDS)
 ند و در جستجوی ترافیک نامعمول و مشکوک شبکه هستسیستم هااین

ی  را بوسیله الگوی ترافیکی آن شناسایDoSشروع یک حمله می توانند
و IPکرده و به مدیر هشدار دهند تا اقدامات دفاعی مانند تعویض آدرس 

.منحرف کردن سرورهای حیاتی از مسیر حمله را انجام دهد
جلوگیری از نفوذسیستم های

 با بلوکه کردن آدرسIP ،های خاص هنگام تشخیص یک حالت نامتعارف
.سعی در جلوگیری از نفوذ به شبکه را دارند
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تهدیدات داخلی:
 سازمان را دور  امنینتیسازوکارهای می توانندمختلف روش هایکارمندان با

! برای جلوگیری از نفوذ خارجی تدارک شده استمحافظت هازیرا اغلب . بزنند
:مانند
 یک مقام عالی رتبه سابق سازمان امنیت ملی امریکا متهم شد که از یک 2010در

ده در شده استفاده کرطبقه بندیحساب ایمیل سری غیردولتی برای انتقال اطلاعات 
.حالی که مجاز به دسترسی به آنها نبوده است

 دگان یک کارمند اداره امور سربازان بازنشسته برای مالیات دهنتاپلپ دزدین2006در
.میلیون دلار هزینه داشت100

 عات نشده ای حاوی اطلارمزگذاریاداره مالیات انگلستان فاش کرد که دیسک 2007در
ستن ، هزینه بگارتنرتحلیل گرشرکت . میلیون نفر را گم کرده است25شخصی و بانکی 

500بریتانیایی را حدود بانک هایفاش شده و ایجاد حساب جدید برای حساب های
.میلیون دلار تخمین زد
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 اجتماعیشبکه هایابری و رایانشمخاطرات مرتبط با
 اجتماعی شبکه های، بوک هاهوشمند، نت دستگاه هایرشد محبوبیت

و در خطر ریآسیب پذیو غیره لینکدین، توییتر، یوتیوب، بوکمانند فیس 
.می دهدافتادن اطلاعات حیاتی، شخصی و خصوصی افراد را افزایش 

 ائه  اجتماعی ارشبکه هایدر جدیدتریامکانات متنوع و هرچقدرمتاسفانه
اریبهره بردزمان ، زیرا می یابدنیز افزایش آسیب پذیریمی شود ریسک 

وء  کشف می شود تا زمانی که مورد سآسیب پذیرییعنی زمانی که یک 
. شوندخیلی کوتاه شده و حملات خیلی سریع آغاز میمی گیردقرار استفاه

ه از و استفادسخت گیرانهمشی های، آموزش کاربران، خط وبفیلترینگ
.اشندابزاری برای مقابله با این تهدیدات بمی توانندابری، رایانشخدمات 
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وبو تهدیدات تحت فيشينگ

 زمان  و این کار را از طریق وانمود کردن به این که آنها یک سامی دهنداست که بزهکاران برای سرقت اطلاعات محرمانه یک شخص انجام فریبکارانهتلاشی
.می دهندمشروع مانند یک بانک، شرکت کارت اعتباری و غیره هستند، انجام 

 مورد استفاده قرار می گیردفیشینگکه در حقه هاییانواع تکنیک:

 ی و  ارسال لینک ها و آدرس های متعلق به سازمانهای غیر واقعفیشینگاز شیوه های متداول و رایج در یکی : ها و آدرس لينکهاو تقلب در دستکاری
استفاده  های فرعی گمراه کننده برای ایجاد آنهادامینکه تنها تفاوت آنها با آدرس اصلی یک یا دو حرف است یا از هاییآدرس . از طریق ایمیل می باشدجعلی 

.گردیده است

 ل های حاوی  که عموماً در ایمیهاییرا که برای شناسایی متن فیشینگبا استفاده کردن از عکس به جای متن، کار فیلترهای ضد فیشرها: فيلتر زدن دور
.آدرس های جعلی یافت می شوند، را سخت می کنند

جاوا  از دستوراتفیشینگدر برخی از روش های . پذیرد نمیصورت کلاهبرداریبازدید یک قربانی به سایت جعلی عمل ورودوبا تنها : جعلیسایت وب
ا بستن نوار این کار با قرار دادن تصویر یک آدرس اینترنتی قانونی و موجه در نوار آدرس ی. استفاده می شود تا نوار آدرس را اصلاح کند و تغییر دهداسکریپت

موجود حتی می تواند از نقایص( مهاجم)فیشریک . آدرس اصلی و باز کردن یک نوار آدرس جدید که حاوی آدرس اینترنتی قانونی و موجه است، انجام می شود
.  نمایندخوداستفادهیک سایت معتبر و قانونی علیه قربانیان اسکریپتدر برنامه جاوا 

هستند،به طور خاص سخت و پیچیده ( معروف هستنداسکریپتینگسایت کراسکه به ) نوع حمله ها این 

آنصفحه ای که در . آنها قربانی را به صفحه اینترنتی ثبت نام خدمات بانکی خود ارجاع می دهندچون 
دادندر حقیقت لینک . همه چیز از آدرس سایت گرفته تا گواهی امنیتی، همه درست و صحیح به نظر می رسند

با انجام این کار کشف این حمله . به صفحه اصلی حقه ای برای به ثمر رساندن سرقت و انجام دادن حمله است

چنین حمله ای علیه 2006در سال . افرادی که دانش لازم را ندارند، کار بسیار سختی استبرای 

.انجام شد Pay Palسایت 
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 در سطح جهانی با عنوان فیشینگیک برنامهMan-in-the-middle، اجازه  ( مهاجم)فیشرکشف شد، از یک رابط ساده استفاده می کرد که به 2007که در سال
لی را سایت جعوبوارد شده در ( نام کاربری و رمز عبور)افراد لاگینایجاد کند و جزئیات اطلاعات ورود یا مجدداًخاصی را هاییمی داد بدون هیچ مشکلی سایت 

.برای ورود به سایت های اصلی ثبت و ضبط کند

از طریق تلفنفیشینگ
 د از طرف هم می شوند که ادعا می کنهاییاین نوع حملات شامل پیام . سایت جعلی و ساختگی ندارندوبنیاز به استفاده از یک فیشینگتمامی حملات

ماره  می خواهند با توجه به مشکلی که برای حساب های آنها به وجود آمده است، با یک ش( خدمات بانکیکنندگاناستفاده )بانک هستند و از مشتری ها 
توراتی به مشتری تماس بگیرد، دس( که متعلق به مهاجم است و یک سرویس تلفن اینترنتی است)به محض این که مشتری با این شماره تلفن . تماس بگیرند

آی دی که از سرویس تلفن اینترنتی استفاده می کنند، گاهی اوقات از داده های جعلی برایفیشرهایی. داده می شود تا شماره حساب و رمز خود را وارد کند
.تا برای مشتریان این گونه به نظر برسد که این تماس از طرف یک سازمان مطمئن و معتبر انجام می شودمی نماینداستفاده کالر

سایر روش ها
 الای صفحه  سپس یک پنجره پاپ آپ در ب. سایت اصلی بانک استوبنوع دیگری از حمله که موفقیت آمیز بودنش ثابت شده است، ارجاع دادن قربانی به

.کنندسایت به نمایش در می آید و به شکلی که به نظر برسد این صفحه و این سایت متعلق به بانک است، اطلاعات حساس قربانی را درخواست می

 ا به سایت ساختگی  که کاربر باز کرده استفاده می کند و به طور آهسته کاربر رصفحاتیاین برنامه از . استنبینگتب فیشینگیکی از جدیدترین روش های
.ارجاع میدهد

 دوقلوهای شر یاEvil twins اد می کندساختگی ایج( وایرلس)یک شبکه بی سیم فیشریک . روشی است که شناسایی و کشف آن کار بسیار سختی است  .
یک نفر وقتی که. ها وجود داشته باشدشاپمانند فرودگاه ها، هتل ها و کافی هاییاین شبکه همانند شبکه های معتبر عمومی و قانونی می تواند در مکان 

.عبور و یا سایر اطلاعات مرتبط با کارت اعتباری او را ثبت و ضبط کنندرمزهایسعی می کنند کلاهبردارانوارد شبکه جعلی می شود، 
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ویروس:
وبروددیگررکامپیوتبهکامپیوتریازمی تواندسپس،می چسباندفایلیابرنامهیکبهراخودکامپیوتریویروسیک

انواعکهصورتیدردارند،همراهبهجزییخرابیفقطویروس هااینازبعضی.شودپخشمسریعفونیبیمارییکمانند
.بگذارنداصلیفایل هاییانرم افزار،سخت افزاررویشدیدیمخرباثراتمی توانندآنهاازمختلفی

کرم(worm):
طریقیبهنهامامی رونددیگرکامپیوتربهازکامپیوتریکرم ها.می شونددرنظرگرفتهویروس هازیرمجموعهبعنوانکرم ها

بزرگترین.ند کنپیداگسترشانسانعملکردوکمکبهنیازبدونخاصیتواناییباکرم ها.می شوندمنتقلویروس هاکه
تمامهبراخودکپیمی تواندکرمیکمثالبرای.استسیستمرویخودشدنتکراردراوتواناییکرمیکهمراهخطر

اززیادیحافظهکهاستاینمواردبیشتردرنهایینتیجه.بفرستدشماالکترونیکیآدرسکتابدرموجودآدرس های
متوقفومی مانندبازکارازشخصیکامپیوترهایووبسرورهایشبکه،سرورهاینتیجهدر.بردمیبینازراکامپیوتر

درراشمامسیستکنترلمتفرقهکاربراندهداجازهتاشدهطراحیگونه ایبهکهاستکرمنوعی،بلاسترکرم.شوندمی
.گیرنددست

(تروااسب)تروجان:
بهنهاآ.می پردازدشدهنصببرنامه هایتخریببهیکبارهاما،می آیدنظربهمفیدافزارنرمیکاولنگاهدرتروااسب

تایجنمی شود،فعالکامپیوتریدرتروایککههنگامی.می شونددریافتسالموقانونیفایل هاییانرم افزارصورت
اضافهایتاپدسکهمانیازمینهتغییرمانند)می گذارندچیزیناتخریبیاثرترواهابعضی.داردهمراهبهگوناگونی

مچنینه.کنندایجادسیستمدراطلاعاتتخریبوفایلحذفبااساسیاسب هایمی توانندبعضیاما.(آیکون هاکردن
ازمتفاوت.کنندپیدادستشماشخصیومحرمانهاطلاعاتوشماسیستمبهدیگرمزاحمکاربرانشوندباعثمی توانند

.نمی شودتولیدتکراریافایلعملکردتوسطترواویروس،وکرم
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دستکاری موتور جستجو
 عی  جستجو، سموتورهایالگوریتم هایبا بهره برداری از سایبریبزهکاران

نشان  هک شده را در رتبه بالاتری در نتایج جستجووب سایت هایمی کنند
.دهند

حملات چند پیوندی
 لینک هایمثلا . شده اندپیچیده ترحملاتی که بهم پیوند خورده و

هک شده هدایت وبلاگیجستجو به سمت موتورهایدستکاری شده 
نلود دابدافزاراست و بدون اجازه کاربر بدافزارمی کند که متصل به یک 

.شود
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حملات هدفمند در سازمانها
 تهدید ماندگار پیشرفته(APT :) با  . انجام می شودفیشینگبیشتر از طریق

جمعارمندانشکاستفاده از مهندسی اجتماعی اطلاعات درباره شرکت و 
فیشینگایمیل هایسپس از این اطلاعات برای ایجاد . آوری می شود

رسی باعث دستمی تواندیک حمله موفقیت آمیز . استفاده می شودهدفدار
.مهاجم به شبکه سازمان شود

 حملاتATP هنگامی که این  . اندبرای جاسوسی درازمدت طراحی شده
یسآففایل هایحملات در شبکه راه اندازی می شوند، کپی اسنادی مانند 

پس از جمع آوری، رمزنگاری. می کنندمخفیانه منتقل به طوررا PDFو 
.می کنند، ارسال مستقرندکه عموما در چین سرورهایینموده و به 
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از دیدگاهی دیگر
 غیرعمدیتهدیدات

عدم نویسیخطا در طراحی سخت افزار یا سیستم های اطلاعاتی، در برنامه : خطاهای انسانی ،
ش کاربران آموز. و حفره های امنیتیترمیم هاتغییر رمز پیش فرض، ناتوانی در مدیریت 

ندیده و ناآگاه
و وزیآتش س، سیل، زلزله، طوفان، آتش فشاناتفاقات طبیعت مانند فوران : خطرات محیطی

ولیه می علاوه بر خسارتهای ا. و غیرهرادیواکتیوتشعشعاتقطع برق، تهویه نامطبوع، انفجار، 
ازی به جا توانند بر منابع کامپیوتری نیز تأثیر نامطلوب بگذارند و هزینه زیادی برای بازس

.گذارند
 ب، و معیونامرغوبدر نتیجه تولید ضعیف، موارد اولیه : کامپیوتریسیستم هایخرابی

ناکارآمد و فقدان تجربهتست های، شبکه هانگهداری ضعیف 
تهدیدات عمدی

 یا برنامه داده ها، دستکاری عمدی در مدیریت داده ها، استفاده نامناسب از داده هاسرقت
کلاهبرداریو حملات مشابه، ویروس ها، خرابکاری، اعتصاب کارگران، شورش و نویسی
اینترنی
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و  . حمله حال و آینده محافظت شوندطرح هایباید در مقابل داده ها
لیالملدفاعی فناوری اطلاعات باید مقررات سخت دولتی و بین روش های

بلایلی-لیچ-، قانون گرام(SOX)اوکلی-ساربنسقانون . را رعایت کنند
(GLB) قانون فدرال مدیریت امنیت اطلاعات ،(FISMA) پاتریوت، قانون

د که  امریکا، قانون حفاظت از اطلاعات شخصی ژاپن و غیره قوانینی هستن
.می دانندالزامیشخصی را داده هایحفاظت از 

 به عنوان مثال قانونSOX در بخشی از آن مدیر . استکلاهبرداریقانونی ضد
،  مالی هستند و در صورت تخلفگزارش هایعامل و مدیر مالی ملزم به تایید 

.شامل مجازات کیفری مانند زندان طولانی مدت می شوند
 صنعتی نیز استانداردهای خود را برای حفاظت از  گروه هایهمچنین

ایکارت هصنعت داده هایمثل استاندارد امنیت . می کنندمشتریان اعمال 
.پرداخت
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ه اصل اساسی در این رویکرد این است ک. این روش، رویکردی چند لایه در امنیت اطلاعات است
ک شبکه مثلا اگر امنیت در ی. می گیردبه عهدهوقتی یک لایه ناتوان می شود، لایه دیگر محافظت را 

رس از دستداده هارمزنگاری شده همچنان باعث می شود داده هایاز بین رفت، آنگاه داشتن بی سیم
.سارقان در امان باشد

1گام 
تعهد و پشتیبانی مدیریت ارشد•

2گام 
آموزش امنیت اطلاعات و خط مشی های قابل قبول•

3گام 
رویه های امنیت فناوری اطلاعات و اعمال آنها•

4گام 
(نگهداری به روز)سخت افزار و نرم افزار •



مدل دفاع در عمق امنیت فناوری اطلاعات
27

 اهمیت نفوذ مدیران ارشد برای اجرا و حفظ امنیت، استانداردهای 1گام
.اخلاقی و حریم خصوصی و کنترل داخلی را مورد توجه دارد

 برای ایجاد ( قبولآموزش امنیت اطلاعات و خط مشی های قابل )2گام
سیاست  مهم ترین. اطمینان از آگاهی و درک سیاستهای سازمان  است

است که کاربران را از  « (AUP)خط مشی استفاده قابل قبول »
آگاه می کند برایمسئولت هایشان

1 )جلوگیری از سوء استفاده از اطلاعات و منابع کامپیوتری
2 ) حقوقیمسئولیت هایو تحریم ها، جریمه هاکاهش قرارگیری در معرض

 عملکرد کاربران( آنهارویه های امنیت فناوری اطلاعات و اعمال )3در گام
در مورد اجرای خط مشی استفاده قابل قبول پایش می شود

 نرم افزارها و سخت افزارهای لازم برای اعمال و پشتیبانی  از  4در گام
AUPو اقدامات امنیتی فراهم می شود.
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انواع بزهکاری:
خشونت آمیز

 کلاهبرداریمانند : غیر خشونت آمیز
می دهدام را انجرمشجیا با بهره بردن از اعتماد، نادانی یا تنبلی دیگران، موقعیتشبا سوء استفاده از قدرت کلاهبردار.
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 فزار سخت ا/، نرمداده هاو حفظ امنیت کلاهبردارینقش مهمی در مقابله با می تواندفناوری اطلاعات
.و شبکه سازمان داشته باشد

کلاهبرداریدفاعی اصلی برای مقابله با کنترل های:

ی
ها

رل 
نت

ک
ی

فاع
د

عمومی

غیره

مدیرتی

ارتباطات

امنیت داده ها

دسترسی
بیومتریک ها

وبکنترلهای 

احراز هویت بیومتریک ها

رمزنگاری

دیواره آتش

ر حفاظت در براب
ویروس

فیزیکی

کاربردی

ورودی

پردازش

خروجی
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اقدامات امنیت شبکه مشتمل بر سه نوع از اقدامات دفاعی است:

امنیت محیطی، کنترل دسترسی به شبکه: لایه اول

احراز هویت، بررسی هویت شخصی که درخواست دسترسی به شبکه را دارد: لایه دوم

انجام دهدمی تواندحق دسترسی، کنترل کارهایی که کاربر احراز هویت شده : لایه سوم



فایده-تحلیل هزینه 
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 منیت بنابراین برنامه ا. احتمالی، معمولا اقتصادی نیستدر برابر هر تهدید ایجاد آمادگی سازمان
.ی گردندفناوری اطلاعات باید فرآیندی را مهیا کند که تهدیدها ارزیابی شود و تهدیدات مهم شناسای

تحلیل مدیریت ریسک

P1*P2*L =زیان مورد انتظار

P1 : (تخمینیبه صورت)احتمال حمله

P2: (تخمینیبه صورت)احتمال موفق بودن حمله

L :میزان زیان وارده در صورت موفق بودن حمله

اگر : مثالP1=0.02 ،P2=0.10 وL=$1,000,000 باشد، آنگاه زیان مورد انتظار از این حمله
P1*P2*L = 0.02*0.1*$1,000,000 = #2,000:  برابر است با

 دمی کننبعضا طول مدتی که سیستم خارج از عملیات است را نیز به این تحلیل اضافه.



تمرین
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مهندسی اجتماعی
توصیه گرسیستم های


